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Resumen Ejecutivo
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1. Antecedentes

Por invitacion del OEP nos presentamos a través de nuestro Partner en Bolivia CAMWAVE
SRL, a la licitacion CD-POE-R N° 144/2020 (2DA CONVOCATORIA) SERVICIO DE
CONSULTORIA POR PRODUCTO PARA FORTALECIMIENTO Y MONITOREO DE
INFRAESTRUCTURA TECNOLOGICA PARA LAS ELECCIONES GENERALES 2020, la cual fue
adjudicada a nuestro Partner a través del cual realizamos todo el trabajo de consultoria de
seguridad para la auditoria y monitoreo de la Elecciones Generales 2020.

2. Periodo de la Consultoria

Previamente a la puesta de agentes en cada servidor, los servidores no externalizaban ningun
tipo de informacién acerca de su funcionamiento, trafico o movimiento, por lo tanto, su
comportamiento no podia ser observado ni mucho menos monitorizado. Cada servidor tiene
un sistema operativo, funcionamiento y objetivo distinto, es asi que el punto de vista de la
monitorizacion para cada uno, no siempre es similar.

3. Alcance de la Auditoria

De acuerdo a lo solicitado y contratado por parte del OEP, el alcance se desglosa en los
siguientes puntos:
1. Andlisis de intrusion interna, externa a la infraestructura de Cémputo Oficial
1.1. ANALISIS DE INTRUSION EXTERNA
Andlisis de intrusion desde internet, simulando ser un atacante externo, con
conocimientos de las aplicaciones objetivo del cliente
1.2.  ANALISIS DE INTRUSION INTERNA
2. Correccién de Vulenrabilidades
Una vez identificadas las vulenrabilidades brindar el apoyo a través de nuestro Ciber-
SOC con los manuales de remediacion o recomendaciones de remediacion de los
hallazgos identificados.

3. Fortalecimiento de Infraestructura Tecnolégica (Hardening)
Apoyar a la DNTIC en el fortalecimiento de la infraestructura tecnoldgica para eliminar
los vectores de ataque y reducir el riesgo tecnolégico de ataques o fallas de la
infraestructura electoral.

4, Monitoreo y Seguridad Persistente
Plataforma de seguridad implementada por nuestra empresa para el monitoreo
persistente 24/7 y defensa ante ataques a la infraestructura tecnolégica utilizada para
la difusién rapida de resultados y el computo oficial de resultados. Dicho monitoreo
fue ejecutado durante el proceso electoral hasta su conclusion y confirmacion del OEP
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El objetivo en términos especificos busca cumplir con los siguientes aspectos:

e Seguimiento de los eventos criticos de los sistemas.
Seguimiento de logs o registros de los servicios web.
Almacenamiento de toda la informacion extraida de los seguimientos.
Visualizacion en tiempo real de la informacion a la que se hace el seguimiento
Dashboard de eventos de monitoreo en tiempo real

4. Desarrollo de la Auditoria

La auditoria se realiz6 de forma normal a través de tecnologias especializadas para este tipo
de trabajo como son Wazuh, Kibana, Elasticsearch y Pentest365. Las cuales se describen a
continuacioén para una mayor comprension de este reporte.

4.1 Wazuh

Es un sistema para la deteccién de intrusos e irregularidades a nivel de host, entre muchas de
sus funcionalidades segun el caso se pueden citar los siguientes:

e Seguimiento de la salud del host (activo o inactivo)

e Seguimiento de registros

e Seguimiento de eventos

e Seguimiento de logs

4.2 Kibana

Panel de cédigo abierto para la visualizacién de la informacion.

4.3 Elasticsearch

Servidor de busquedas, con un motor de busqueda incorporado, dicho motor es sumamente
versatil y rapido, brindando la posibilidad de realizar consultas o busquedas
instantaneamente.

4.3 Pentest365

Plataforma de auditoria persistente para identificar vulnerabilidades y riesgos en
infraestructuras tecnoldgicas tanto a nivel de aplicaciones web, infraestructuras web,
servidores, sistemas operativos y dispositivos de red.

www.ehcqgroup.io Pag. [4]



http://www.ehcgroup.io/

@9 EthicalHacking cFe

Consulfores pamwave

Dentro el desarrollo de la Auditoria se identificaron diferentes incidentes tanto de Seguridad
como de Monitoreo, los cuales fueron subsanados en su momento por el personal técnico de
la DNTIC en apoyo con nuestros especialistas.

A nivel de incidentes de ciberseguridad en cuanto al sistema de computo, se encontraron 7
vulnerabilidades presentadas en diferentes dias previos al dia de la eleccién, las mismas
fueron reportadas inmediatamente y se trabajo junto con el personal de la DNTIC para parchar
y subsanar las vulnerabilidades.

Todas las 7 vulnerabilidades reportadas en el sistema de cémputo SCORC fueron
debidamente parchadas y subsanadas antes del inicio de las elecciones generales.

Para el monitoreo de las Elecciones Generales se desplegaron agentes de monitoreo en toda
la infraestructura local de la DNTIC, en todos los servidores de transaccién, bases de datos y
también en la infraestructura de servidores de transmision de actas alojados en Amazon.

Durante el monitoreo de las Elecciones Generales, se registraron 44 incidentes que
reportamos inmediatamente al personal de la DNTIC asignado al proyecto de monitoreo,
quienes oportunamente respondieron a nuestras alertas explicando el porqué de las mismas
cooperando para bajar la criticidad o eliminar los fasos positivos.

Todos los incidentes reportados y sus consecuentes respuestas por parte de la DNTIC se
encuentran en los reportes de monitoreo que se entregaron en fecha al OEP.

Dentro las protecciones a nivel de infraestructura, se configuré una en red confinada basada
en seguridad de direcciones MAC con los TED’s y se implementd un mecanismo de
replicacién de resultados en la red interna y externa (AWS), las cuales fueron monitoreadas
24/7.

Como protocolo de seguridad en base a la ISO 27001, se desarrollé un protocolo de
congelamiento y puesta en cero del sistema, previo al proceso electoral.

Nuestro equipo de expertos trabajé arduamente con los funcionarios de la DNTIC para realizar
un fortalecimiento de la infraestructura electoral llevando a cabo varias pruebas de carga,
pruebas de estrés y configuraciones de seguridad en toda la infraestructura electoral.

Durante el monitoreo ocurrieron algunos incidentes que requirieron la presencia de nuestros
auditores para presenciar y asegurar procesos técnicos de la DNTIC, como empresa auditora
donde nuestro protocolo permitié identificar el tipo de procedimiento a realizar, identificar a
los presentes y grabar o tomar las evidencias necesarias para preservar todo el acto
informatico.
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Nuestro servicio y la entrega de los reportes segun el contrato se presentaron en
tiempo y en las fechas indicadas en el contrato para cumplir con el mismo.

El monitoreo del sistema de produccion se realizé desde el 18 de octubre hasta el 24
de octubre, previo a esto se instalaron los agentes a los equipos que la DNTIC
determind para el funcionamiento del sistema de cémputo.

Los eventos que se generaron durante el proceso electoral fueron explicados por el
equipo de DNTIC de manera oportuna.

Todas las vulnerabilidades reportadas dentro la auditoria fueron subsanadas
oportunamente por la DNTIC y con el apoyo de nuestros especialistas antes del inicio
de las Elecciones Generales.

Se implementaron multiples controles de seguridad en la infraestructura electoral para
mantener un adecuado nivel de seguridad durante las elecciones.

Durante todo el proceso electoral se mantuvo un adecuado nivel de comunicacién
entre la empresa auditora y el personal de la DNTIC.

Durante la jornada del 20 de Octubre participamos como parte auditora del
procedimiento del potenciamiento del servidor de base de datos de la pagina web
externa de resultados para que la misma pueda soportar mayor cantidad de peticiones
o visitas en linea. Este procedimiento se realizé delante de la prensa, del personal de
la DNTIC y de nuestro equipo de auditores donde la pagina web no se paré en ningun
momento.

Todos los registros de auditoria reposan con su debido backup

Trazabilidad:
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