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ESPECIFICACIONES TÉCNICAS DE SERVICIO
OBJETO DE CONTRATACIÓN: SERVICIO DE CERTIFICACIÓN Y FIRMA DIGITAL PARA CÓMPUTO OFICIAL -  ELECCIONES GENERALES 2020
	I. CARACTERÍSTICAS GENERALES DEL (LOS) SERVICIO(S) (ESPECIFICAR)

	A. REQUISITOS DEL SERVICIO


	Items
	Características técnicas

	1
	Servicio de Emisión de Certificados Digitales (en la cantidad necesaria para cubrir el servicio)

	2
	Servicio de Custodia de Certificados en la nube (en la cantidad necesaria para cubrir el servicio)

	3
	Servicio de Emisión de Sello de Tiempo en Archivos (en la cantidad necesaria para cubrir el servicio)

	4
	Servicio de Firma Remota de Archivos (en la cantidad necesaria para cubrir el servicio)

	5
	Servicio de validación de Firmas Digitales (en la cantidad necesaria para cubrir el servicio)

	B. CONDICIONES COMPLEMENTARIAS 

	Los certificados de firma digital deberán tener una vigencia de un (1) año a partir de la emisión del mismo.

El servicio de certificación, estampado de tiempo y firma digital para cómputo debe cumplir con las características descritas a continuación:
Funcionalidad:

El servicio debe permitir la provisión de 290 certificados digitales para los notarios electorales contratados y designados por el Tribunal Supremo Electoral (TSE) en el exterior a fin de que puedan efectuar el envío de las actas electorales y documentación de respaldo con firma digital certificada y estampado de tiempo.  La solución provista, debe permitir la reasignación de los certificados digitarles a nuevos titulares posteriormente.
La solución debe permitir el almacenamiento local o custodia remota de los certificados provistos, el firmado digital y adjuntar un estampado de tiempo a cada archivo generado por la aplicación utilizada por el TSE en dispositivos móviles. También debe permitir la validación de la información enviada al momento de llegar a la infraestructura definida por el TSE. 

El servicio y solución propuestos deben cumplir las siguientes condiciones: 

1) Soportar el firmado digital, estampado de tiempo y validación de 1505 archivos en el día de votación definido para las Elecciones Generales 2020.

2) Permitir la integración local (aplicativo móvil) o remota (mediante servicios) con la aplicación móvil definida por el TSE para la generación de la información electoral a ser firmada, sellada (estampado de tiempo) y validada.

3) Permitir firmar y asociar el estampado de tiempo a cualquier tipo de archivos (imagen, documento PDF, archivo comprimido, texto, XML u otro).

4) En caso de que la solución implique el uso de un aplicativo móvil (escenario diferente al punto anterior), éste debe ser provisto por el proveedor y debe permitir la generación del hash de archivo provisto por la aplicación móvil del TSE y enviar únicamente el hash para el firmado digital y estampado de tiempo de éste.

5) Incluir un módulo de validación de archivos firmados digitalmente -integrable localmente o mediante servicios- al sistema de verificación de imágenes transmitidas por los notarios electorales del exterior.

6) El módulo de validación debe verificar de manera automática y masiva los archivos firmados y recibidos.

7) El módulo de validación debe validar la autenticidad del archivo, la cadena de confianza, la lista de certificados revocados y el estampado de tiempo provisto.
8) El módulo de validación debe permitir desplegar la información referida al signatario emisor, entidades validadoras que componen la cadena de confianza, sellado de tiempo y otra información inherente, para su posterior impresión.

Características:

1) Las empresas certificadoras deberán estar autorizadas por la Autoridad de Fiscalización y Control de Telecomunicaciones y Transporte (ATT) para brindar el servicio de firma digital. 

2) En caso de que la solución implique el uso de un aplicativo móvil, este debe ser compatible con los sistemas operativos Android e iOS.

3) La solución y sus herramientas deben ser provistas en idioma español.

Garantía y Soporte:

1) El proveedor debe garantizar un servicio de firmado digital, estampado de tiempo y validación, ininterrumpido durante la jornada electoral, hasta que el TSE notifique que dicho proceso ha concluido.

2) El proveedor debe garantizar la entrega de certificados de firma digital en un tiempo no mayor a 15 días calendario una vez recibida la nómina de los Notarios Electorales.
3) La solución debe ejecutar los procesos de generación y custodia de certificados digitales, firma digital, estampado de tiempo y validación, de manera segura, garantizando mecanismos basados en estándar de seguridad FIPS 140 nivel 2 como mínimo.
4) La solución debe incluir mecanismos de seguridad informática basados en el estándar OWASP, que minimicen la posibilidad de ciberataques, durante los procesos de integración con los sistemas del TSE, firmado digital, estampado de tiempo y validación de información.
5) El servicio debe incluir soporte 8*7 durante la implementación (desde la firma del contrato) y 24*7 durante el día de la votación, ante cualquier eventualidad en el proceso de registro, provisión y custodia de certificados digitales, firmado digital, estampado de tiempo y validación de información.

6) El servicio debe incluir soporte y capacitación en el uso de la solución provista, tanto a nivel de usuario final como usuarios de desarrollo de sistemas para el proceso de instalación e integración con la herramienta móvil y sistema utilizado por el TSE.

7) El servicio debe incluir manuales o guías de usuario final, así como manuales técnicos de integración de la solución.

8) El servicio debe considerar la provisión de Certificados Digitales para las pruebas a realizar, previa a la puesta en producción.
Nota:

1) La cantidad final de certificados digitales podrá disminuir o incrementarse, considerando la situación de los países del exterior donde las medidas sanitarias referidas a COVID-19 restrinjan o habiliten mesas/recintos en su jurisdicción; el proponente debe garantizar que el precio unitario de cada ítem requerido se mantenga ante esta variación.  Para este efecto, como parte de la presente propuesta, el proponente debe remitir el costo unitario de cada certificado.
2) La cantidad de archivos a ser firmados digitalmente estará con relación a lo indicado en el párrafo anterior.

En caso de ser adjudicada, la empresa debe presentar por escrito una manifestación expresa de que cumple con todos los requisitos técnicos y normativos para prestar el servicio solicitado, juntamente con la documentación administrativa requerida para la formalización de la Orden de Servicio.  (Manifestar aceptación)


	II. PRESENTACIÓN DE PROPUESTA

	La propuesta deberá ser entregada en sobre cerrado, debidamente foliado de acuerdo al siguiente formato:
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OBJETO DE CONTRATACIÓN:

NOMBRE DEL PROVEEDOR:

TELÉFONO:

FECHA:

El proponente deberá adjuntar a su propuesta la siguiente documentación:

· Fotocopia simple de Número de Identificación Tributaria (activa)
· Fotocopia simple de Registro FUNDEMPRESA (válida y activa) para el sector privado o documento equivalente para empresa pública.
· Fotocopia simple que acredite ser una Certificadora de firmada digital autorizada por la ATT.

	III. CONDICIONES ADMINISTRATIVAS

	A. FORMALIZACIÓN

	La contratación se formalizara mediante la suscripción de ORDEN DE SERVICIO.

	B. LUGAR DONDE SE EJECUTARÁ EL SERVICIO (MANIFESTAR ACEPTACION)

	El proveedor debe brindar el servicio para todos los lugares y países donde se realizará la votación para las Elecciones Generales 2020.  Las actividades técnicas se realizarán en la Dirección Nacional de Tecnologías de Información y Comunicación del TSE y de forma remota cuando la naturaleza del servicio así lo requiera.

	C. PLAZO DE PRESTACIÓN DEL SERVICIO (ESPECIFICAR)

	La empresa proveedora deberá implementar los servicios de certificación, firmado y estampado de tiempo en los plazos detallados en la Orden de proceder misma que será entregada a la empresa proveedora en un plazo no mayor a cinco (5) días calendario posteriores a la firma de la Orden de Servicio. Los servicios contratados deberán ser prestados desde la fecha indicada en la Orden de Proceder hasta siete (7) días posteriores al día de la elección.

	D. INCUMPLIMIENTO

	En caso de incumplimiento en el plazo de entrega se dejará sin efecto la Orden de Servicio sin perjuicio de las acciones legales que correspondan, asimismo, si el monto es mayor a Bs20.000,00 se registrará el incumplimiento en el SICOES. 
Para tal efecto, una vez emitido el Informe de Disconformidad la Unidad Solicitante deberá emitir un Informe Técnico al Responsable Proceso de Contratación, el mismo que dejará sin efecto la Orden de Servicio.

	E. RESPONSABLE O COMISIÓN DE RECEPCIÓN

	El Responsable o Comisión de Recepción será designado por el Responsable del Proceso de Contratación y se encargará de realizar la  verificación de la entrega del servicio contratado, a cuyo efecto realizará las siguientes funciones:

· Efectuar la recepción del servicio y dar su conformidad verificando el cumplimiento de las especificaciones técnicas.

· Emitir el informe de conformidad, cuando corresponda.
· Emitir el informe de disconformidad, cuando corresponda.

	F. FORMA DE PAGO

	El pago se realizará de forma única vía SIGEP, previa presentación de Informe de Conformidad (emitido por el responsable o comisión de recepción) y remisión de factura.
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